Commune de Chauvigny :

Charte du bon usage des moyens
iInformatiques mis a la disposition des
Associations chauvinoises

1. Préambule

La présente charte, qui est avant tout un codeodedbconduite, est destinée a définir les
conditions d’utilisation du site Web dédié aux &sstions chauvinoises, mis en ceuvre par la
commune de Chauvigny (86300).

Cette charte est un élément essentiel du parténguia la Commune souhaite nouer et
renforcer avec les associations chauvinoises.

Conformément a la Iégislation, elle a pour objepdeciser la responsabilité des utilisateurs
et de la Commune, ceci afin de garantir un usagecodes ressources informatiques et des
services Internet et Extranet mis a la disposities associations par la Commune.

Cette charte définit les regles d'usages et deigéqgue la Commune et l'utilisateur
s'engagent @especter : il précise les droits et devoirs deuwh&lle rappelle les mesures qui
peuvent étre prises a I'encontre des contrevenants.

Toute association chauvinoise qui demande une stibme a la commune adhére
implicitement a la présente charte et en accepttelenes.

Cette charte s’impose aux prestataires mandatétapgaommune, ainsi qu’a leurs salariés,
aux agents communaux en charge de la gestion dgsnsionis en ceuvre par la Commune
pour la réalisation et le fonctionnement quotididm site Web dédié aux associations
chauvinoises.

La présente charte est rendue publique par unécptibh sur le site Web de la Commune de
Chauvigny.

2. Terminologie

Dans la suite du document :

Par « Commune » s'entend la Commune de Chauvigny.
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Par « ressources informatiques », s'entend l'erisatab données et des systemes
informatiques (serveurs, réseaux de télecommumitati ressources logicielles ou
matérielles, y compris nomades tels que les ass$stpersonnels, les ordinateurs
portables, ...), pouvant étre mis a dispositioradssciations par la Commune.

Par « entité », s'entend : toute association cheisé utilisatrice des moyens mis
a sa disposition par la Commune et adhérant &&epte charte, tout service dont releve
un agent communal, tout salarié d’'un mandatairwuprestataire de la Commune.

Par « utilisateur », s'entend toute personne agéts, dans le cadre de l'exercice
de son activité,aux ressources informatiques, quel que soit sant.stainsi sont
notamment désignés :

* les associations chauvinoises et leurs représentasagers du service public
communal ;

* les personnels communaux, titulaires ou non, pegntaiou non ;

» tout agent (administratif, technique ...) titulage non titulaire concourant a
I'exécution desissions de la Commune ;

» toute personne faisant partie d'un organisme, deolkectivité, d'une
association, d'une entreprise ou autre hébergé lear ressources
informatiques mises a sa disposition par la Comnfpaeexemple réseaux,
Serveurs ou servicesimériques) ;

e tout prestataire ayant contracté avec la Communaveua une collectivité
territoriale ayantompétence partagée avec la Commune.

Par « correspondant informatique associatif »tes¥enla personne nommeée ou
identifiée comme étahiabilitée a renseigner I'espace réservé a I'aasatiqu’elle représente, a
y déposer toute information de nature a faire dimenau public les activités de I'association &t so
champ d’action.

Par « administrateur », s'entend toute personnecteéfint des opérations
d'installation, demaintenance, d'administration ou de contréle dé d¢oupartie des
ressources informatiques ; cdoclut les personnels (cadres, techniciens, agents
territoriaux, ...) disposant de droits étenghgsmettant I'acces a des informations a
caractére personnel d'autres utilisateurs (infaomshominatives, données personnelles,
traces, ...).

Ressources Informatiques : sont notamment config moyens informatiques, les
serveurs, stations de travail, postes de consuitates réseaux internes et externes mis en
ceuvre par la Commune de Chauvigny, son ou ses nmadneda les bases de données, les
produits multimédias ou les périphériques affeatéfonctionnement des éléments décrits.

Services Internet et Extranet : la mise a dispmsitiar des serveurs locaux ou distants
de moyens d’échanges et d’informations diverses,\Welssagerie, forum...
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Compte : la connexion a des ressources permettanbid un espace disque, une
adresse e-mail, et d’accéder aux logiciels cornedaot a la fonction exercée au sein de
I'entité associative, du mandataire ou du presetdie la Commune.

3. Conditions générales d’utilisation

L'utilisation des moyens informatiques est limitée strict cadre et aux seuls besoins des
entités associatives de la Commune.

Toute autorisation prend fin lors de la cessatim@me provisoire, de l'activité de I'entité
associative adhérente a la présente charte. De mérperte de qualité de « correspondant
informatique associatif » de I'entité associativetrgine la suspension des autorisations
précédemment consenties.

Le bon fonctionnement attendu par la Commune seplgosespect des regles visant a
assurer la sécurité des ressources informatiques, notamment pogprolaction et la
conservation des données.

Toute autre utilisation des moyens informatiqueslal€ommune doit étre préalablement
autorisée par le Maire ou son représentant légal.

Sont strictement prohibées les utilisations cordggiaux lois et reglements en vigueur et

notamment celles qui sont de nature a porter &teanx bonnes mceurs, a la dignité, a
I’honneur, ou a la vie privée des personnes.

Il importe aussi que chacun respecte les dispositiégislatives etéglementaires qui
s'imposent, dans le respect des droits élémentdieegprésente charte rappelle les
principales dispositions législatives en vigueuumpeon application. Elle peut étre
complétée par des guides d'utilisation définidsantrincipales regles pratiques d'usage.

4. Engagements de la Commune de Chauvigny

La Commune facilte l'acces des « correspondarftrmatiques associatifs » aux
ressources informatiques dédiées aux associdiites.sont mises a ledisposition pour
accompagner le développement de la vie assoc@ivia commune, pour participer au
rayonnement artistique, culturel, sportif des aaions chauvinoises, dans le respect de la
vie privée et des libert@sdividuelles de chacun.

La Commune met en ceuvre toutes les mesures degaale/eécessaires pour assurer la
sécurité des ressourceformatiques et la protection des utilisateurs)sdie respect des
droits fondamentaux.




5. Engagements de l'utilisateur

« L'entité associative » et le « correspondantrimfatique associatif » sont tenus de respecter
la charte des bons usages de l'informatique dehar@une de Chauvigny.

En leur qualité d"utilisateur ils sont responsabkn tout lieu, de I'usage qu'ils font des
ressources informatiquasixquelles ils ont accés, ou qui sont mises adisposition par
la Communells doivent respecter les lois et reglements gnetr

Les utilisateurs, salariés des mandataires ouaga@et de la Commune, ou agents
communaux, sont soumis au respect des obligatéswstant de leur statut ou deir
contrat. lls ont une obligation de réserve et ddidentialité a 'égard des informations et
documents auxquels ils accedent.

D’une maniere générale, les utilisateurs doiveime fane utilisation non-abusive des moyens
informatiques auxquels ils ont acces.

Les utilisateurs qui constatent une dégradatiorumwdysfonctionnement doivent, dans les
plus brefs délais, informer le responsable de &niité qui transmettra I'information a la
Commune ou a son mandataire.

Les utilisateurs ne doivent pas utiliser ou tentatiliser le compte d’'un tiers. Est également
interdite toute manoeuvre qui viserait a accéderraayens informatiques sous une fausse
identité ou en masquant I'identité véritable ddilfsateur

La pénétration non autorisée et le maintien dansioyen informatique par un utilisateur sont
interdits.

Les utilisateurs doivent prendre toutes mesures limiter les acces frauduleux aux moyens
informatiques, et a ce titre ils doivent notamment

- veiller a la confidentialité des codes, mots despasartes magnétiques, clefs
ou tout autre dispositif de contrble d’accés quirlesont confiés a titre
strictement personnel.

- veiller a la confidentialité des comptes utilisaequi leur sont attribués a titre
strictement personnel.

« ne pas préter, vendre ou céder les comptes uilisat codes et autres
dispositifs de contrble d’acces ou en faire béngfign tiers.

- se déconnecter immédiatement apres la fin de Euwge de travail.

- informer immédiatement le responsable de I'entgétalite tentative d’acces
frauduleux ou de tout dysfonctionnement suspect.

- s’assurer que les fichiers gu'ils jugent confidelstine soient pas accessibles a
des tiers.

« ne pas connecter un matériel sur le site assodiatifia Commune sans
autorisation.

Les utilisateurs sont responsables de leur espadehées associatives.




Si un utilisateur se trouve dans la nécessité demtmiquer ses codes d'acces aux
ressources informatiques, il doit en informer sdélai le président de I'entité associative
dont il est le « responsable informatique assbeiatiu son responsable hiérarchique pour
les agents communaux et les salariés d'un marelamid’'un prestataire, et donner les
coordonnées de la personne a laquelle il a comoreilegdits codes.

Lors du départ du « correspondant informatique cagfo> auquel les codes ont été
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confiés, ou de son affectation a une autre fonctloappartient a I'entité associative
concernée d’en informer I'administrateur des dosrassociatives de la Commune afin
que celui-ci lui communique d’autres codes.

Deés linstant que 'administrateur a communiqué cades a une entité associative, leur
utilisation est effectuée sous la seule respoitgathé ladite association, en I'occurrence ;
de son président.

La responsabilité de la Commune ne peut étre eagp@t aux conséquences résultant de
la perte des codes attribués a une entité asgedaatid’'une utilisation frauduleuse par I'un
de ses membres ou par toute personne extérieutoaimune.

Tout utilisateur, ayant acces aux ressourdesmatiques associatives de la Commune, a
I'obligation de respecter le présent reglement.

6. Principes de sécurité

6.1 Reégles générales de sécurité

La Commune met en ceuvre les mécanismes de protegimopriés sur les ressources
informatiquesnises a la disposition des utilisateurs.

La sécurité de ces ressources nécessite plusiéuesIfions:
1) de la part de la Commune et de ses mandatai@estataires :
a) veller a ce que les ressources sensibles ne smieatsibles qu'aux personnes
habilitées, edehors des mesures d'organisation de la contohwi#érvice ;
b) limiter 'accés aux seules ressources pour lesgulltilisateur est expressément
habilité ;
2) de la part de l'utilisateur :
a) s'interdire d'accéder ou de tenter d'accéder geslgzurces pour lesquelles il n‘a pas
recud'habilitation explicite ;

b) ne pas connecter directement des matériels aubesceux autorisépar la
Commune ou son entité, dans les conditions spexifié

c) se conformer aux dispositifs mis en place par la@Gone ou son mandataire, ou au
sein de sa propre entité, pour lutter contreidemies d’intrusion ou d’'atteinte a la
sécurité des données et des matériels.
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6.2 Comptes, mots de passe, autorisations

L'utilisateur est informé que les codes d'accessttaent une mesure de seécurité
destinée ddentifier les acces, a gérer les autorisatiogsjtar toute utilisation malveillante

ou abusive. Cettenesure ne confere pas aux outils informatiquesgést un caractere

personnel.

Les niveaux d'acces ouverts a l'utilisateur sofmidén fonction de son statut ou de ses
missions au sein de son entité associdtwaécurité des ressources informatiques mises a
sa disposition lui impose :

» de respecter les consignes de sécurité, notamesaggles relatives a la gestion
des coded'acces ;

» de garder strictement confidentiels son (ou sed@sd'acces et ne pas le(s)
dévoiler & uriers ;

e de respecter la gestion des acces, en particelipas utiliser les codes d'acces
d'un autrautilisateur, ni chercher a les connaitre.

6.3 Devoirs de signalement et d’'information

La Commune doit porter a la connaissance desatdlir tout élément susceptible de lui
permettre d'apprécier le niveau de risque encouru dansishiikin des ressources
informatiques.

L'utilisateur doit avertir le président de son ténéissociative, ou la Commune, dans les
meilleurs délais, de tout dysfonctionnement co@statl de toute anomalie ou incident
découverttelle une intrusion dans des ressources informegidusignale également toute
possibilité d'accegui ne correspond pas a son habilitation.

6.4  ROle des administrateurs des ressources infdrguees

Les administrateurs sont chargés des opératimssatiation, de maintenance, de contréle
desressources informatiques (réseau, systemes, dgipplcalonnées, ...).

lls sont soumis au secret professionnel. lIs negrawdivulguer les informations qu'ils
sontamenés a connaitre dans le cadre de leurs fonctéeniors :

* que ces informations sont couvertes par le se@®tcdrrespondances ou
qu'identifitescomme telles, elles relevent de la vie privéeutibdateur ;

» qu'elles ne tombent pas dans le champ de l'aAlalinéa 2, du code de
procédurgénale.

Leurs missions les aménent a intervenir sur lesowveses informatiques, y compris les
donnéegrivées, en cas de risque pour lesdites ressodtattsinte a la sécurité ou
d'altération du bofonctionnement technique.

Les administrateurs ont un devoir d'information ezavies utilisateurs concernant les
mesuregproceédures pour le contrble et la gestion desussso
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Les utilisateurs doivent se conformer aux presornipides administrateurs concernant 'usage
desressources informatiques ou les mesures de sécatitere.

6.5  Publications sur les sites internet et extraassociatifs de la Commune
Toute publication sur le site Internet doit étreasee par le Maire de la Commune.

Les publications doivent comporter les mentionsl&sy obligatoires : dénomination et
siege sociatle I'éditeur, directeur de la publication, respblesde la rédaction, hébergeur,
etc., imposées par i sur la confiance dans I'économie numeérique O¥ZAY5 du 21 juin
2004. 1l est rappelé queNaireest le directeur de la publication de tout sitécieff de la
Commune (horsites personnels ou site hébergé pour des persommales, entreprises,
associations, etc.).

N

Aucune publication de pages dinformation a camgmivé (pages privées...) sur les
ressourcemformatiques de la Commune n'est autorisée.

Dans le cas d'une publication autorisée, la Compamgualité d'hébergeur, défini dans
la loi pourla confiance dans I'économie numérique, N°2004dbi781 juin 2004, peut étre
amenée a supprimges contenus dont le caractere illicite seraig@ga connaissance.

6.6 Contrble de la sécurité, maintenance
L'utilisateur est informé :

* que pour effectuer la maintenance corrective, igarati évolutive, la Commune
se réserve lpossibilité de réaliser des interventions surdesaurces mises a sa
disposition ;

e que toute information bloquante pour le systemg&nerant une difficulté
technique sera isolée ; le cas échéant supprimée.

6.7 Bilan annuel

La Commune, son ou ses mandataires, établirontaamamnuel des incidents de sécurité,
des événements ou demandes ayérdssité des acces particuliers aux traces.

7. Régles légales
7.1  Loi«Informatique et Libertés »

Les utilisateurs sont informés de la nécessitéstcter les dispositions légales en matiere de
traitementutomatisé de données a caractére personnel,roénfient a la loi n° 78-17 du 6
janvier 1978 dite< Informatique et Libertés » modifiée par la 10i2004-801 du 6 aodlt
2004.

Les données a caractere personnel sont des infomngtii permettent, sous quelque forme
que cesoit, directement ou indirectement, l'identificatides personnes physiques
auxquelles elles'appliquent.
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Toutes les créations de fichiers comprenant ce tyipformations et demandes de
traitementafférent, y compris lorsqu'elles résultent de erosnt ou d'interconnexion de
fichiers préexistantssont soumises aux formalités préalables prévueslapdoi «
Informatique et Libertés » ci-dessus mentionnée.

En conséquence, tout utilisateur souhaitant procadene telle création devra en
informer préalablement les services compétents qui prentfsnnesures nécessaires
au respect dafispositions légales.

Par ailleurs, conformément aux dispositions de=deit chaque utilisateur dispose d'un
droit d'acces et de rectification relatif a 'ensemble dlennées le concernant, y compris
les donnéeportant sur l'utilisation des ressources infornueig

Ce droit s'exerce aupres du responsable du traiteleedonnées concernées.
7.2  Respect des personnes, non-discrimination

L'utilisateur, dans son usage d'Internet et de®ueses informatiques, est protégé par la
loi de 1881 sur la liberté de la presse (qui dapelpar exemple aux sitésternet),
imposant un cadre légal a toute publication, agu& l'affichage public. Il est tenu de
respecter les termes de cette méme loi dans I'upddydait d’Internet et des ressources
informatiques vis-a-vis des autres.

Sont notamment réprimés les actes de diffamatiod'iojure, en particulier en présence
d'élémentsliscriminatoires (racisme, sexisme, homophobie,.gtc

7.3  Respect de la vie privée, droit a I'image

Il est rappelé que les textes, notamment le caakd péle code civil protegent la vie privée
desindividus.

En patrticulier, la publication ou la reproducticun@ photographie sur laquelle une personne
est clairement reconnaissable n'est possible qu'avecceonsentement préalable, que
I'image soitpréjudiciable ou non. Font exception a cette régfephotos de foule ou la
personne n'est pasdejet central ou bien les photos prises de loiteodos.

7.4  Atteintes aux systemes de traitement automateséonnées

L'utilisateur est informé que l'acces ou le mamtfeauduleux dans un systéme
informatique, l'entrave au fonctionnement de calula modification ou la suppression
frauduleuse des données contenues dans le syd&méme que l'introduction frauduleuse
de nouvelles données, constitue un delit.

8. Charte éditoriale

Cet article s'impose a tout utilisateur souhaitamblier des informations ou des documents
sur les pages dédiées a son entité associative.
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L'usage du droit de publication devra respecteneotgglementation applicable dans ce
domaine :

« respect des droits d’auteurs, du régime juridigee ticences publiques et de la
législation liés aux documents écrits et audiousuechaque auteur devra s’assurer
gu’il a le droit de diffuser les documents qu’ibpose

« larticle L 122-5 du code de la propriété intelleefle n’autorisant que les " copies ou
reproductions strictement réservées a l'usage mhivéopiste et non destinées a une
utilisation collective " et " les analyses et leaides citations dans un but d’exemple
et d'illustration ", toute représentation ou reprotion intégrale ou partielle faite sans
consentement de l'auteur est interdite, les cstidevront étres courtes et leur source
clairement indiquée

- respect du droit & I'image : il convient de vérifgue les images sont bien libres de
droits ou d’obtenir une autorisation écrite du dégar de ces droits

- conformément a l'article 34 de la loi " Informateyet Libertés " du 6 janvier 1978, les
personnes citées disposent d’'un droit d’acces, déifivation, de rectification et de
suppression des données qui les concernent.

Le contenu des informations publiées sur les patfeiées aux entités associatives doit
respecter certaines regles :

« respect du service public

- pas de publicité commerciale. Les citations d’'mises sont autorisées, si elles ne
revétent pas un caractére commercial

- <s’interdire tout propos injurieux, diffamatoire,ciste, homophobe, sexiste, toute
incitation a la haine raciale, toute attaque perstia portant atteinte a la dignité d’une
personne ou d’'une fonction

9. Réle de la S.R.A.C.
9.1  Administration des ressources informatiques

La commune ayant confié a la Société de Recheraobédlogiques du Pays Chauvinois
(S.R.A.C)) la responsabilité de I'administrationsdessources informatiques dédiées aux
associations chauvinoises, la S.R.A.C. s’engageresndpe toute disposition utile pour

permettre le bon fonctionnement desdites ressoumt@snatiques. De ce fait, elle :

- autorise les acces aux moyens informatiques.

- attribue les comptes et les mots de passe ou tiingt dispositif permettant I'acces aux
moyens informatiques conformément a la politiquéétablissement.

- assure le fonctionnement et la disponibilité nos®@s moyens informatiques.

Pour des nécessités de maintenance, de gestionigeeh d’applications des lois ou
reglements, la S.R.A.C. s’engage a :

- analyser, contréler, modérer et réguler Il'utilisatides ressources matérielles ou
logicielles, ainsi que les échanges via le réspau,les entités associatives, dans le




respect de la législation applicable et notammentadloi sur l'informatique et les
libertés

« surveiller en détail les sessions de travail d'tilisateur soupgonné de non respect de
la présente charte, ou dont les écrits ou les gregpoaient de nature a constituer une
infraction eu égard aux termes des lois et réglésnen vigueur. Dans ce cas, elle
devra en informer le Maire ou son représentant.

« prendre les dispositions nécessaires a I'encoritne wtilisateur qui génerait le bon
fonctionnement des ressources informatiques.

- effacer ou comprimer, les fichiers excessifs ousdan direct avec une utilisation
normale du systeme informatique.

Les traitements automatisés de données nominatiie®n ceuvre par la Commune ou son
mandataire, ses composantes ou par tout utilisdt@uent respecter les dispositions de la loi
78-17 du 6 janvier 1978 relative a I'informatiqaex fichiers et aux libertés.

9.2  Modification et altération des moyens informaties

En dehors des modifications ne portant pas atteantebon fonctionnement des moyens
informatiques, aucune modification des environndaségiciels, matériels et périphériques
ne pourra étre effectuée sans l'accord préalable Mhire ou de son représentant.
Par modification d’environnement on entend tout@psession ou ajout de composants
logiciels ou matériels ou tout paramétrage pou\adfecter le fonctionnement normal des
moyens informatiques.

L’introduction, l'utilisation, la diffusion de toutlispositif, logiciel ou matériel, qui pourraient
altérer les fonctionnalités des moyens informatsgs@nt interdites.

10. Conséquences des manquements a la charte et poites
10.1 Responsabilité des utilisateurs.

Chaque utilisateur est responsable de l'utilisatjahl fait des moyens informatiques
de la Commune ainsi que de lI'ensemble des infoomatiqu’il met ainsi a la
disposition du public.

Chaque titulaire de comptes, ou d'un dispositifcdatrole d’acces, est responsable
des opérations locales ou distantes effectuéesisispn compte ou sous le couvert
des dispositifs de contrdle d’acces qui lui a étdbaié.

Chaque utilisateur reconnait que toute violatios dispositions de la présente charte
ainsi que, plus généralement, tout dommage créeGoimmune de Chauvigny ou a
des tiers engagera sa propre responsabilité.




10.2 Mesures applicables par les responsables miaiques
10.2.1 Mesures d'urgence
En sa qualité d’administrateur, la S.R.A.C. peutand’'urgence :

= déconnecter un utilisateur, avec ou sans préaven da gravité de la
situation

= isoler ou neutraliser provisoirement toute donnédichier manifestement
en contradiction avec la charte ou qui mettraitpénil la sécurité des
moyens informatiques

10.2.2 Mesures donnant lieu a information

Sous réserve que soit informé le président deitéeassociative concernée, le
Maire ou son représentant, peuvent :

= avertir un utilisateur

= limiter provisoirement les accés d’'un utilisateur

= a titre provisoire, retirer les codes d’acces owegudispositifs de contréle
d’acces et fermer les comptes

= effacer, comprimer ou isoler toute donnée ou ficmenifestement en
contradiction avec la charte ou qui mettrait eril pérfonctionnement des
moyens informatiques

10.2.3 Mesures soumises a autorisation du Maired®mison représentant

Sous condition d’autorisation préalable du Maire @@ son représentant
'administrateur du site Web peut :

= retirer les codes d’acces ou autres dispositifsagréle d’acces et fermer
les comptes

= interdire a titre définitif a un utilisateur toutc@s aux moyens
informatiques dont il est responsable

10.3  Poursuites civiles et pénales.
Tout utilisateur qui contreviendrait aux reglesg@é@emment définies peut s’exposer a

des poursuites civiles et/ou pénales prévues paeles en vigueur (articles 323-1 a
323-7 du code pénal).




